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01．问题分类
硬件问题 

 软件问题



硬件分类-主板



硬件分类

笔记本：
外设：触摸板,指纹仪,摄像
头，指纹模组。

其他特定外设：
高拍仪(银行),手写板,扫码枪，
打印机，扫描仪



软件分类

系统内核

应用程序

内核支持

驱动支持

系统应用

第三方应用

其他应用

软件分类

自研应用

办公应用

其他应用

DDE(统信)

UKUI(麒麟)

Wps,数科OFD

微信,qq,企微



02． 问题分析思路及排查



硬件问题特征

硬件问题排查(台式机为例)

1.是否可以开机

3.能否显示桌面

5.能否正常操作

2.信号是否正常

正常流程：以台式机为例，正常通电以后，会滴响一声，然
后硬盘灯，风扇转起，显示器亮起，出现logo，然后提示进

入bios界面，选择系统界面，然后进入系统。

异常情况

上电正常

上电异常

查看信号灯

更换电源线
或者适配器

正常情况

1.插上电源线，主板灯亮
2.按下开机键，硬盘灯，风扇转，logo灯也
会亮（根据型号不同，有的亮一下就会熄灭）

能够进入到系
统登录界面

统信

麒麟

1.键盘 鼠标可以正常输入，操作；
2.插上网线，可以正常获取到ip，
网卡正常运行
3.查看内存，cpu占用均正常
4.查看设备管理器或者设置界面，
能显示各个硬件的信息

统信-设备
管理器

麒麟-设置



硬件问题举例1

问题现象描述：开机选择系统以后，出现上述信息，随后进入系统，但是系统卡顿，USB键盘鼠标失效。

问题背景：
厦门市集美区XCPC
机型：D526-2
系统：麒麟系统
主板：鲲鹏8核PC主板 D920L11K-2251K

分析思路：
ft-hda   PTYT0006:00: no codecs found

ft-hda 是声卡模块,正常来讲，声卡不会影响系统的相关运行，仅影响一些跟声卡相关的功能。

于是进入系统根据dmesg日志发现(如右图)

Xhci usb控制器这里failed掉了，每
次重启均会出现这个failed，于是直
接更换主板，问题解决。



硬件问题举例2

问题现象描述：开机进入系统 选择系统以后，卡在上述界面，无法进去系统

问题背景：

紧急模式属于电脑的一种自救方式，一般是由于异常操作导致电脑硬盘出现故障，首先能进到这个界面下，排除掉内存条，电源，风扇这
些因素。先想办法进到终端下，检查下相关的分区是否正常。

解决方法如下：

1.重启在grub界面按字母E进入编辑模式
2.在Linux开头的那一行末尾添加参数break=mount
3.执行blkid命令，查看分区情况，找到dde_data对应分区
4.执行命令fsck　-y　/dev/sda5修复（根据自己电脑实际显示的硬盘名称修改盘符名称）



1.重启在grub界面按字母E进入编辑模式

2.在Linux开头的那一行末尾添加参数break=mount

3.执行blkid命令，查看分区情况，找到dde_data对应分区



4.执行命令fsck　-y　/dev/sda5修复（根据自己电脑实际显示的硬盘名称修改盘符名称）

修复的命令在执行时会输出大量的修复信息，正常情况下修复完之后输入exit命令回车后，即可正常
启动系统。



硬件问题举例3

问题现象描述：电脑开机进入initramfs界面无法正常启动

问题背景：

此界面属于busybox界面，busybox是一个三百多个最常用Linux命令和工具的软件，1996 年为Debian GNU/Linux安装盘编写的。其目标是在
一张软盘上创建一个可引导的 GNU/Linux 系统，这可以用作安装盘和急救盘，基本可以断定是磁盘分区方面的问题，导致无法进入系统。

解决方法如下：

1.输入exit，显示具体的报错信息
2.输入fsck　-y　/dev/sda3 （需要修复的分区根据实际情况来输入）
3.修复完之后，输入exit即可重启正常启动系统

https://baike.baidu.com/item/Linux/27050?fromModule=lemma_inlink
https://baike.baidu.com/item/GNU/Linux/7061928?fromModule=lemma_inlink
https://baike.baidu.com/item/%E8%BD%AF%E7%9B%98/963560?fromModule=lemma_inlink


1.输入exit，显示具体的报错信息

2.输入fsck　-y　/dev/sda3 （需要修复的分区根据实际情况来输入）



硬件问题案例4

问题现象描述：电脑开机进入UEFI Interactive shell界面，无法进入系统
问题背景：

此问题属于厦门集美区D526-2故障硬盘寄回，开机出现以上界面，当前bios均使用的UEFI SHELL引导，固件引导完会去找boot
目录下的efi系统引导文件，如果找不到就会进入此界面，对应的FS0~FS6分别对应不同的分区

解决方法如下：

1.进入到对应的盘符下,找到引导文件grubaa64.efi(不同的架构对应的文件有区别)，手动引导进入系统，然后修复引导即可。



输入以下命令，查看结果

进入系统，检查下有无安装以下软件：

1. （以arm环境为例）一般系统已经安装：如未安装则执行
     apt  install grub2-efi-aa64-modules.noarch   
     apt  install  grub2-efi-aa64.aarch64
    安装完成后，执行以下命令（以麒麟为例）：grub-install --target=arm64-efi --efi-directory=/boot/efi



其他问题分类

1.卡在启动或者安
装系统界面

2.卡在logo界面

3.使用过程中卡死

1.未识别到硬盘
2.检查下bios启动项
3.查看bios界面是否识别
到硬盘

安装系统卡死，报“call 
Trace”

①　开机进入系统引导界面，根据
下方提示按“e”进入grub界面
②在Linux行末加上，acpi=offU

u盘安装系统时，无法进入
安装界面

①检查bios界面的引导方式②关掉
secure boot

1.确定是概率的还是必现的
2.卡在内核加载，可以尝试更换内核

3.Grub启动参加中添加nomodeset暂时不运
行图形驱动，排查下显卡驱动

4.如客户同意，可尝试系统还原

1.系统卡死

2.桌面卡死

1.检查键盘 鼠标是否可以继续操作，例如切换大小写，
小键盘灯是否亮
2.检查风扇是否转动，信号灯是否正常
3.是否能进入tty(ctrl+alt+F2)模式，如果可以，则系统内核
未卡死。
4.系统内核卡死的话，只能重启或者接串口抓取串口日志

1.一般表现为黑屏，或者键鼠无响应，画面卡主
2.切换大小写 以及小键盘，查看信号灯
3.进入tty模式下，查看top以及ps –ef 进程内存以及
cpu占用，杀掉占用大的异常进程，也可以查看相
关日志
4.重启lightdm服务



系统软件问题特征

系统软件问题排查步骤

1.桌面有客户端

2.桌面无客户端

双击运行

或者终端命令
运行

在终端命令行运行

软件包已安装

软件包未安装 安装软件包

在线安装（外网）

软件包安装（有
sudo权限）

终端命令行sudo apt install  软件
包名

获取到软件包，拷贝至电脑，双
击安装即可

正常情况：出现软件
界面，可以正常操作

异常情况：1.无反应；
2.闪退；

3.卡顿等等其他现象

解决方法：
1.日志分析
2.卸载重装
3.查看对应服务是
否正常
4.咨询系统方



系统问题案例1

问题描述：客户登录统信系统，输入密码成功以后依旧返回到了登录界面，无法进去系统

问题分析：首先可以判断内核和桌面都未卡死，当前界面无法操作，想办法进去终端可以查看日志等其他信息

解决步骤：
1.进入tty界面（ctrl+alt+F2）,登录账号名密码，查看分区占用以及内存和cpu占用。
2.查看下对应的进程以及服务
3.查看日志



1.进入tty界面（ctrl+alt+F2）,登录账号名密码，查看分区占用以及内存和cpu占用。

2.查看下对应的进程以及服务。



3.查看日志

4.结论：

由于进程内存 cpu占用都比较正常，但是步骤1中的分区空间占用已达到100%,因此可断定是由于分区空间占满导致登录成功以后依然停留在登录界面。

删除部分data分区的数据，然后重新登录即可。



日志文件目录说明

/var/log为日志文件目录：
如右图所示：



统信系统DDE应用日志：/home/user/.cache/deepin/

软件运行的日志生成在对应的文
件夹，方便排查应用问题。



系统问题案例2

问题描述：系统更新失败，导致桌面环境相关组件包的状态不正常，从而出现登录进入桌面后任务栏不显示

解决步骤：

1.如有外网，可让客户安装远程工具（向日葵或者todesk）
2.打开终端，在终端查看相关信息，进程或者日志。任务栏的软件包名叫startdde。
3.系统更新失败，会导致软件更新异常，可以修复一下安装异常。



1.如有外网，可让客户安装远程工具（向日葵或者todesk）

1）在桌面鼠标右键点击“在终端中打开”或组合键Ctrl+Alt+t打开命令行终端：
2）在终端中执行命令 deepin-app-store 打开应用商店，下载安装向日葵，然后提供远程验证码和识别码。

2.打开终端，在终端查看相关信息，进程或者日志。任务栏的软件包名叫deepin-desktop-base。



3.系统更新失败，会导致软件更新异常，可以修复一下安装异常.

在终端中执行 sudo　apt　install　-f修复（会提示输入开机登录密码，正确输入密码后回车，密码是不显示的）
一般正常修复完之后，执行sudo　systemctl　restart　lightdm.service命令重启lightdm桌面服务后即恢复正常。

2）如果执行 sudo　apt　install　-f命令有如下报错:

出现上述报错，则需：
先执行sudo　dpkg　--configure　-a修复dpkg配置，
然后再执行sudo　apt　install　-f修复，
然后再执行sudo　systemctl　restart　lightdm.service命令重启lightdm桌面服务后即恢复正常。



03．问题总结



硬件问题

软件问题

1.尽量让客户描述清楚现象，包括操作，交叉测试，数量，概率，是否具备远程环
境等等这些。

2.根据客户紧急程度，提供对应的
解决方式

紧急：系统还原，重装
系统等等

正常：分析解决客户问
题

上升研发或系统方

3.大批量的硬件问题需要对应的现象数据等等支
撑，方便做总结，统计。

4.上升研发以及系统方的问题，需要提供相关的
问题材料

1.日志
2.应用列表：命令行执行dpkg -l 
> version.txt
3.内核以及系统版本信息：命令
行执行cat /etc/os-version;uname 
-a;
4.启动器->设备管理器->右键导
出设备信息

5.客户的使用习惯，对国产系统的不熟悉导致一
些异常操作容易引发问题

1.需要提前做普及以及介绍，推
广



相关资料

统信系统：
知识库：首页 | 统信软件-知识分享平台 (uniontech.com)
技术知识库：公告 · 统信UOS桌面操作系统技术知识库 · 看云 (kancloud.cn)
UOS运维工具：UOS运维工具 (uostools.com)（包含udom工具+livecd工具）

麒麟系统：
知识库：常见问题·国产操作系统、银河麒麟、中标麒麟、开放麒麟、星光麒麟——
麒麟软件官方网站 (kylinos.cn)
文档：49620fea6d8f874c3cd30fe4ce27b4da.pdf (kylinos.cn)

https://faq.uniontech.com/
http://static.kancloud.cn/uos-hz/tty2/2387894
http://livecd.uostools.com/
https://www.kylinos.cn/support/problem.html
https://kylinos.cn/upload/product/20221108/49620fea6d8f874c3cd30fe4ce27b4da.pdf
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